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1 Fg¢remal og omfang

Formalet med dette dokumentet er & gjgre Helse Fgrde HF og prosjektledere i stand til a ivareta krav om
lovlighet og apenhet som omtalt i SO6 - Grunnleggende personvernprinsipper ved planlegging og
giennomfgring av forsknings- og kvalitetsprosjekter som innebzerer behandling av personopplysninger.

2 Begreper og definisjoner

Se Innsamling, bruk, utlevering og oppbevaring av personopplysingar i forskings- og kvalitetsprosjekt

3 Ansvar

Ansvarlig leder og prosjektledere i Helse Fgrde HF.

4 Rolleavklaring

Personvernregelverket skiller mellom dataansvarlige og databehandlere. En naermere beskrivelse av disse
rollene er gjengitt under.

Datatilsynet har publisert informasjon som kan veilede ved rolleavklaringer pa sine nettsider:
Behandlingsansvarlig og databehandler | Datatilsynet. Merk at i helsesektoren er begrepet dataansvarlig
brukt istedenfor begrepet behandlingsansvarlig.

For mer informasjon om behandlingsgrunnlagene og andre personvernrelaterte utfordringer knyttet til
kliniske utprgvinger se EDPB Opinion 3/2019 - Forholdet mellom Clinical Trial Regulation og GDPR.

Hvilken rolle den enkelte prosjektdeltakende virksomheten har, ma avgjgres i det enkelte tilfellet basert
pa en konkret helhetsvurdering.

4.1 Dataansvarlig

Dataansvarlig skal bestemme formalet med databehandlingen og hvilke midler som skal benyttes, og er
ansvarlig for @ ha et lovlig rettsgrunnlag for databehandlingen (se pkt. 5).

Virksomheten som yter helsehjelp til pasienten er ansvarlig for informasjonsbehandling knyttet til ytelse,
administrasjon og dokumentasjon av helsehjelpen. Dette gjelder uavhengig av om pasienten deltar i
forsknings- eller kvalitetsprosjektet. Det ma fastsettes et eget behandlingsgrunnlag for den
databehandlingen som skjer i prosjektet.

Det er ikke alltid apenbart hvem som er dataansvarlig i det enkelte prosjekt. | et prosjekt kan en eller flere
virksomheter ha dataansvar for ulike deler av informasjonsbehandlingen og/eller ha felles dataansvar for
deler av informasjonsbehandlingen. | noen tilfeller kan databehandlingen og hvem som er dataansvarlig
fremga dirkete av en lov eller forskrift, mens det i andre tilfeller er opp til prosjektet a vurdere og beslutte
ansvarsfordelingen. En dokumenterbar vurdering kan veere ngdvendig.
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4.1.1 Bestemme formalet

Formalet med en databehandling kan fglge direkte av lov, forskrift eller andre pabud. Hvem som er
ansvarlig vil i disse tilfellene ofte fremga av loven, enten direkte eller implisitt.

Formalet kan veere gjennomfgringen av et konkret forsknings- eller kvalitetsprosjekt, etableringen av et
kvalitetsregister eller opprettelsen av en generell/tematisk biobank.

| vurderingen av om hvorvidt den enkelte virksomheten er ansvarlig for et prosjekt kan man skille mellom
den som bestemmer det overordnede formalet og den som bestemmer formalet med deler av
databehandlingen i et prosjekt. Det er mulig a begrense dataansvaret til den delen av databehandlingen
som den enkelte bestemmer formalet til, men ikke utover dette.

Elementer som kan tas i betraktning nar en vurderer om en virksomhet har bestemt formalet med
databehandlingen er: hvem som har tatt initiativet til prosjektet, hvem som har sgkt om tilgang til
personopplysningene i prosjektet, hvem som star ansvarlig for innsamlingen av personopplysninger, hvem
ma sgke om regulatorisk godkjenning for prosjektet, hvem som har utarbeidet prosjektbeskrivelsen og
hvem som finansierer prosjektet.

4.1.2 Bestemme hvordan personopplysningene skal behandles

For & vaere dataansvarlig skal virksomheten ogsa ha fattet beslutninger knyttet til hvordan
personopplysninger skal behandles i prosjektet. Dette innebaerer blant annet momenter som: hvilke
kategorier av personopplysninger som skal benyttes, hvilke kategorier av registrerte det skal behandles
personopplysninger om, hvilken databehandlingsaktiviteter det skal gjgres relatert til prosjektet og midler
som skal benyttes i behandlingen av personopplysninger.

Den eller de dataansvarlige kan imidlertid overlate noen beslutninger om hvordan databehandlingen skal
skje til en eller flere databehandlere, uten at databehandlerne vil vaere a anse som dataansvarlige. Det kan
veere at databehandlere har bedre kompetanse til 3 fatte enkelte beslutninger knyttet til for eksempel
tekniske forhold.

Avgjgrelser knyttet til behandlingsgrunnlag, utlevering av opplysninger til tredjeparter og beslutninger om
at og nar opplysninger skal slettes ligger kun til dataansvarlig.

4.1.3 Eksempler

Eksempel 1: Dersom en virksomhet skal ha tilgang til et datasett fra Helse Fgrde HF, og Helse Fgrde HF
ikke har noen annen rolle i prosjektet enn a levere ut datasettet pa forespgrsel, vil den virksomheten som
Helse Fgrde HF utleverer opplysninger til vil vaere dataansvarlig for personopplysningene som behandles i
prosjektet datasettet inngar i. Dette fordi den mottakende virksomheten alene har besluttet formalet med
prosjektet. Helse Fgrde HF vil selv vaere dataansvarlig for behandlingen av personopplysninger hos seg
selv, herunder ansvarlig for & ha rettslig grunnlag for a utlevere opplysningene og eventuell dispensasjon
fra taushetsplikten.

Eksempel 2: To partnere samarbeider i et forskningsprosjekt, men har bestemt formalet og besluttet
hvordan opplysninger skal behandles for separate og ulike arbeidspakker i prosjektet. De har begge
bestemt formal og midler med databehandling i prosjektet, men uavhengig av hverandre. | et slikt tilfelle
vil virksomhetene vanligvis vaere a anse som to selvstendig dataansvarlige.

Eksempel 3: Flere virksomheter har i fellesskap planlagt og organisert et forskningsprosjekt, herunder
skrevet forskningsprotokoll i fellesskap, i fellesskap besluttet hvilke opplysninger de trenger, hva og
hvordan personopplysninger skal brukes i prosjektet, og hvilke midler de skal bruke i databehandlingen. |
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et slik tilfelle vil det trolig veere snakk om flere (felles) dataansvarlige.

4.1.4 Selvstendig dataansvar eller felles dataansvar

Dersom flere parter er dataansvarlig i det samme prosjektet, kan de enten veaere selvstendige
dataansvarlige eller ha et felles behandlingsansvar.

| et prosjekt hvor hver part giennomfgrer selvstendige og uavhengige behandlinger og fatter selvstendige
og uavhengige beslutninger knyttet til formal og hvordan personopplysninger skal behandles, vil partene
anses som selvstendig dataansvarlige. | sa fall har partene selvstendig ansvar for a etterleve
personvernreglene og ansvar som fglger med rollen som dataansvarlig. Dette er blant annet tilfellet i
eksemplene 1 og 2 ovenfor i punkt 4.1.3.

Dersom flere parter i fellesskap bestemmer formal og midler for databehandlingen, vil de kunne anses
som felles dataansvarlige, jf. personvernforordningen artikkel 26. Felles dataansvar innebzaerer at partene i
fellesskap, og pa den maten de fordeler ansvaret seg imellom, er ansvarlige for a etterleve
personvernregelverket og ansvar for fglger med rollen som dataansvarlig. Dette er blant annet tilfellet i
eksempel 3 ovenfor i punkt 4.1.3.

4.2 Databehandler

En databehandler er en part som selv ikke er dataansvarlig, men som utfgrer en databehandling pa
instruks fra en eller flere dataansvarlige. Den som er databehandler skal kun utfgre den databehandlingen
som dataansvarlig har fastsatt, og pa den maten som dataansvarlig har gitt instruks om.

5 Behandlingsgrunnlag: Rettslig grunnlag

All databehandling krever et rettslig grunnlag, et sakalt behandlingsgrunnlag, se personvernforordningen
artikkel 6 nummer 1 bokstav a til f. Hovedregelen er at databehandling av sarlige kategorier av
personopplysninger er forbudt.

Behandling av sarlige kategorier personopplysninger (f.eks helseopplysninger) er kun lovlig dersom et av
vilkarene i personvernforordningen artikkel 9 nummer 2 bokstav a til j er oppfylt, i tillegg til at man har et
rettslig grunnlag etter artikkel 6.

6 Ansvar for a identifisere og informere om behandlingsgrunnlag

Dersom Helse Fgrde HF er dataansvarlig for databehandlingen i prosjektet skal prosjektleder identifisere,
fastsette og dokumentere hvilke behandlingsgrunnlag som gir grunnlag for a behandle
personopplysninger i tilknytning til prosjektet. Koordinerende forskningsansvarlig i multisenterstudier vil
ha ansvar som dataansvarlig i dette punktet.

Dersom Helse Fgrde HF er databehandler i prosjektet skal intern prosjektleder skaffe informasjon fra den
eller de dataansvarlige om hvilke rettslige grunnlag databehandlingen i prosjektet har, slik at Helse Fgrde
HF kan sikre at pasienter far korrekt informasjon i forbindelse med inklusjon i prosjektet.

Prosjektleder i Helse Fgrde HF skal sgrge for at deltakerne (pasienter og brukere, evt. ansatte) i prosjektet
far informasjon om hvilke formal og hvilke rettslige grunnlag prosjektdeltakernes opplysninger benyttes
for. Informasjon skal inkludere informasjon om alle virksomhetene som behandler opplysninger om
prosjektdeltakerne i forbindelse med gjennomfgringen av prosjektet. Informasjon skal inkluderes i
samtykke- og informasjonsskriv.
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7 Oversikt over rettslig grunnlag som normalt vil kunne vaere aktuelle

7.1 Helseforskning (medisinsk og helsefaglig forskning)

For behandling av personopplysninger i forbindelse med helseforskning vil ofte det mest relevante
rettsgrunnlaget veere personvernforordningen artikkel 6 nummer 1 bokstav e og artikkel 9 nummer 2
bokstav i og/eller j, ssmmenholdt med helseforskningsloven § 10. Dette gjelder vanligvis bade nar
pasientene gir samtykke til prosjektdeltakelse og nar REK har fattet vedtak om dispensasjon fra
taushetsplikten.

7.2 Forskning utenfor helseforskningsloven

For behandling av personopplysninger i forbindelse med forsking og innovasjoner utenfor
helseforskningsloven vil ofte det mest relevante rettsgrunnlaget vaere personvernforordningen artikkel 6
nummer 1 bokstav e og eventuelt artikkel 9 nummer 2 bokstav j dersom det skal behandles sarlige
kategorier av personopplysninger, sammenholdt med personopplysningsloven §§ 8—10.

7.3 Lovpalagte oppgaver

I noen tilfeller ma man som del av et prosjekt behandle personopplysninger pa bakgrunn av lovpalagte
oppgaver.

Behandlingsgrunnlaget for behandling av personopplysninger i forbindelse med en lovpalagt oppgave er
personvernforordningen artikkel 6 nummer 1 bokstav c og (ofte) artikkel 9 nummer 2 bokstav i,
sammenholdt med lovhjemmelen som palegger aktiviteten. For eksempel er det krav om at man for a
sikre palitelighet og sikkerhet i kliniske studier skal rapportere Serious Adverse Events/ Adverse Events,
dette fglger av forskrift om klinisk utprgving av legemidler til mennesker kapittel 7.

Behandlingsgrunnlag for behandling av personopplysninger i kvalitetsprosjekter finner man i
personvernforordningen artikkel 6 nummer 1 bokstav c og artikkel 9 nummer 2 bokstav h og/eller i,
sammenholdt med helsepersonelloven § 26 for prosjekter internt i Helse Fgrde. For samarbeidsprosjekt
der personopplysninger fra flere virksomheter inngar, eller det skal behandles opplysninger fra
helseregister, kan helsepersonelloven §29 og helseregisterloven ogsa veere aktuelt.

7.3.1 Yte, administrere eller dokumentere helsehjelp

| forbindelse med ytelse, administrasjon eller dokumentasjon av helsehjelp behandler man
personopplysninger. Behandlingsgrunnlaget finner man i personvernforordningen artikkel 6 nummer 1
bokstav c og artikkel 9 nummer 2 bokstav h, sammenholdt med hjemler i spesiallovgivningen, for
eksempel i spesialisthelsetjenesteloven, pasientjournalloven, pasientjournalforskriften,
helsepersonelloven eller lignende.

8 Saerskilt om rettsvirkning av informert samtykke fra deltakere i
forskningsprosjekter

I medisinsk- og helsefaglig forskning skal det som utgangspunkt innhentes samtykke, se
helseforskningsloven § 13. Kravet om samtykke sikrer frivillighet og brukermedvirkning, og innebzerer at
taushetsbelagte opplysninger kan gjgres tilgjengelig til bruk for prosjektet.

Rettsvirkningen av et samtykke som er gitt i henhold til reglene i helseforskningsloven eller
helseregisterloven sammenfaller ikke med rettsvirkningen avgitt i henhold til kravene i
personvernforordningen artikkel 7, se blant annet helseforskningsloven § 16.
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Av denne grunn skal personvernforordningen artikkel 6 nr. 1 bokstav a og artikkel 9 nr. 2 bokstav a som
hovedregel ikke oppgis som rettsgrunnlag for databehandling i forskning. Bare unntaksvis er
personvernforordningen artikkel 6 nr. 1 bokstav a og artikkel 9 nr. 2 bokstav a egnet til a stifte rettslig
grunnlag. Dersom samtykke benyttes som rettslig grunnlag ma dataansvarlig uten forbehold kunne slette
opplysningene dersom samtykket trekkes tilbake.

9 Dokumentasjon

Prosjektleder skal sgrge for at vurderingene knyttet til rettslig grunnlag dokumenteres i sakarkivet.

10 Her kan du fa hjelp

Veiledning til hvordan foreta en beslutning knyttet til rolleavklaring og videre behandling av
personopplysninger finner du i dette dokumentet med tilhgrende lenker.

Det er utarbeidet en mal for egenvurdering av roller i prosjekt.

Ved spgrsmal knyttet til vurderingen kan personvernombodet@helse-forde.no eller Seksjon for forskning
og innovasjon kontaktes.

11 Referansar
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Personopplysningsloven artikkel 7. Vilkar for samtykke
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